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  چكيده
فـرامين يكسـاني را   ها  اين ميزبان. هاي آلوده به بات است هاي گروهي توسط ميزبان انجام فعاليتنت  باتهاي ذاتي هر  يكي از ويژگي

ها شباهت زيادي با هـم داشـته    هاي شبكه آن شود جريان دهند كه باعث مي اي مخرب مشابهي را انجام ميه دريافت كرده و فعاليت
دهندگان فرمـان   سرويس خرابيبه دلايل مختلفي از قبيل ممكن است هر ميزبان آلوده به بات  شبكههاي  جريان، علاوه بر آن. باشند

هـاي   روشي اخيـر  هـا  در سال. با شكست مواجه شوندي دامنه الگوريتمي و غيره ها ، توليد نامهاي آتش فعال وجود ديواره و كنترل،
در ايـن مقالـه،    .هاي شبكه پيشـنهاد شـده اسـت    مبتني بر تحليل شباهت يا تحليل شكست جريان ها نت باتتشخيص زيادي براي 

در . كند استفاده مي هاي نسل جديد نت باتتشخيص  براي فوقهر دو تحليل تركيب شود كه از  مي يشنهادپبا نام يوتاب  جديد روشي
يك بردار ويژگي استخراج  DNSو  TCP ،UDPهاي  ، ترافيك شبكه به عنوان ورودي دريافت شده و براي هر يك از جرياناين روش

 ،جريـان  با محاسبه نرخ شكستو  هاي گروهي مشكوك فعاليت داراي هاي ميزبان ،اين بردارهاي ويژگيبندي  با خوشهسپس . شود مي
و هاي گروهـي   مبتني بر سابقه فعاليتها  در نهايت، شهرت منفي ميزبان. شوند هاي مشكوك شناسايي مي شكستهاي داراي  ميزبان
هاي آلـوده بـه بـات گـزارش      هاي داراي شهرت منفي بالا به عنوان ميزبان محاسبه شده و ميزبانها  آنهاي مشكوك  شكستسابقه 

 ـده نشان مي متفاوتنت  باتبراي تشخيص سه انجام شده  هاي نتايج آزمايش .شوند مي ايـن  د كـه روش پيشـنهادي قـادر اسـت     ن
  .ها را با نرخ هشدار نادرست پايين تشخيص دهد نت بات

  كلمات كليدي
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  مقدمه - 1
هـاي   فعاليـت انجـام  بـراي   1هـا  نـت  ن اينترنتـي از بـات  يامروزه مهـاجم 

سـرويس  هـاي جلـوگيري از    غيرقانوني از قبيل ارسال هرزنامـه، حملـه  
هـر  . كننـد  توزيعي، سرقت اطلاعات محرمانه و غيـره سوءاسـتفاده مـي   

هاي آلوده به كد مخرب يكسان  ميزبانيا  ها باتشامل گروهي از نت  بات

كانـال فرمـان و    و از طريق يك بستر ارتباطي با ناماست كه از راه دور 
ي ها كانالها بر اساس ساختار  نت بات. شوند هدايت مي) 2C&C( كنترل

غيرمتمركــز تقســيم  فرمــان و كنتــرل خــود بــه دو دســته متمركــز و 
بانـد   يبـا پهنـا   زبانيم كيبات  ريمدهاي متمركز،  نت  تدر با. شوند مي

انتخـاب  ) فرمان و كنتـرل  دهنده سيسرو( يبالا را به عنوان نقطه مركز
 يرا بـرا  يخاص ـ يا شـبكه  يهـا  سيسـرو  زبـان يم ني ـا ير روكرده و ب
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