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        چكيدهچكيدهچكيدهچكيده

هاي ناشي از حملات مهاجمين به شبكه هاي ناشي از حملات مهاجمين به شبكه هاي ناشي از حملات مهاجمين به شبكه هاي ناشي از حملات مهاجمين به شبكه     د با چالشد با چالشد با چالشد با چالشي، بايي، بايي، بايي، بايژژژژهايي نظير محدوديت انرهايي نظير محدوديت انرهايي نظير محدوديت انرهايي نظير محدوديت انر    سيم علاوه بر غلبه بر چالشسيم علاوه بر غلبه بر چالشسيم علاوه بر غلبه بر چالشسيم علاوه بر غلبه بر چالش    هاي حسگر بيهاي حسگر بيهاي حسگر بيهاي حسگر بي    شبكهشبكهشبكهشبكهكاربران كاربران كاربران كاربران امروزه امروزه امروزه امروزه 

چاله است كه در آن مهاجمين، يك لينك سريع و با تاخير كم را چاله است كه در آن مهاجمين، يك لينك سريع و با تاخير كم را چاله است كه در آن مهاجمين، يك لينك سريع و با تاخير كم را چاله است كه در آن مهاجمين، يك لينك سريع و با تاخير كم را     سيم، حمله كرمسيم، حمله كرمسيم، حمله كرمسيم، حمله كرم    هاي حسگر بيهاي حسگر بيهاي حسگر بيهاي حسگر بي        يكي از حملات متدوال در شبكهيكي از حملات متدوال در شبكهيكي از حملات متدوال در شبكهيكي از حملات متدوال در شبكه. . . . نيز مقابله كنندنيز مقابله كنندنيز مقابله كنندنيز مقابله كنند

پس از پس از پس از پس از . . . . پذير استپذير استپذير استپذير است    افه كردن چندين گره مخرب جديد امكانافه كردن چندين گره مخرب جديد امكانافه كردن چندين گره مخرب جديد امكانافه كردن چندين گره مخرب جديد امكاناين حمله با توافق دو يا چند گره از شبكه يا با اضاين حمله با توافق دو يا چند گره از شبكه يا با اضاين حمله با توافق دو يا چند گره از شبكه يا با اضاين حمله با توافق دو يا چند گره از شبكه يا با اض. . . . كنندكنندكنندكنند    بين دو نقطه از شبكه ايجاد ميبين دو نقطه از شبكه ايجاد ميبين دو نقطه از شبكه ايجاد ميبين دو نقطه از شبكه ايجاد مي

ها را به سمت ديگر شبكه ها را به سمت ديگر شبكه ها را به سمت ديگر شبكه ها را به سمت ديگر شبكه     آوري كرده و از طريق لينك سريع ايجاد شده آنآوري كرده و از طريق لينك سريع ايجاد شده آنآوري كرده و از طريق لينك سريع ايجاد شده آنآوري كرده و از طريق لينك سريع ايجاد شده آن    ها را از يك طرف لينك جمعها را از يك طرف لينك جمعها را از يك طرف لينك جمعها را از يك طرف لينك جمع    كه لينك ايجاد شد، مهاجم دادهكه لينك ايجاد شد، مهاجم دادهكه لينك ايجاد شد، مهاجم دادهكه لينك ايجاد شد، مهاجم داده    آنآنآنآن

شود و شود و شود و شود و     به سادگي انجام ميبه سادگي انجام ميبه سادگي انجام ميبه سادگي انجام مي    چالهچالهچالهچاله    كرمكرمكرمكرمحمله حمله حمله حمله . . . . شودشودشودشود    ميميميمي    چاهكچاهكچاهكچاهككند و سبب گمراه شدن كند و سبب گمراه شدن كند و سبب گمراه شدن كند و سبب گمراه شدن     ها تغيير ايجاد ميها تغيير ايجاد ميها تغيير ايجاد ميها تغيير ايجاد مي    اين حمله در جريان انتقال دادهاين حمله در جريان انتقال دادهاين حمله در جريان انتقال دادهاين حمله در جريان انتقال داده. . . . فرستدفرستدفرستدفرستد    ميميميمي

    چالهچالهچالهچاله    كرمكرمكرمكرمحمله حمله حمله حمله هاي بكارگرفته شده براي هاي بكارگرفته شده براي هاي بكارگرفته شده براي هاي بكارگرفته شده براي     روشروشروشروشدر اين مقاله به بررسي در اين مقاله به بررسي در اين مقاله به بررسي در اين مقاله به بررسي . . . . تشخيص آن راحت نيست، چرا كه اطلاعات منتقل شده اغلب معتبر هستندتشخيص آن راحت نيست، چرا كه اطلاعات منتقل شده اغلب معتبر هستندتشخيص آن راحت نيست، چرا كه اطلاعات منتقل شده اغلب معتبر هستندتشخيص آن راحت نيست، چرا كه اطلاعات منتقل شده اغلب معتبر هستند

        ....كنيمكنيمكنيمكنيم    سيم را بررسي ميسيم را بررسي ميسيم را بررسي ميسيم را بررسي مي    هاي حسگر بيهاي حسگر بيهاي حسگر بيهاي حسگر بي    هاي مختلف مقابله با آن در شبكههاي مختلف مقابله با آن در شبكههاي مختلف مقابله با آن در شبكههاي مختلف مقابله با آن در شبكه    پردازيم و روشپردازيم و روشپردازيم و روشپردازيم و روش    ميميميمي

 چاله، تشخيص نفوذچاله، تشخيص نفوذچاله، تشخيص نفوذچاله، تشخيص نفوذ    سيم، حمله كرمسيم، حمله كرمسيم، حمله كرمسيم، حمله كرم    حسگربيحسگربيحسگربيحسگربي    شبكهشبكهشبكهشبكه: : : : لمات كليديلمات كليديلمات كليديلمات كليديكككك

        مقدمهمقدمهمقدمهمقدمه 1111

هاي حسگر است كه  دي گرهمتشكل از تعداد زيا سيم بي حسگر  شبكه

آوري اطلاعات از  و به جمع  ط به طور گسترده پخش شدهدر يك محي

 از ها شبكه اين كاربردهاي افزايش به توجه با امروزه .پردازند محيط مي

برقراري  به نياز... و  صنعتي نظامي، پزشكي، محيطي، ردهايجمله كارب

كه  هاي امنيتي تكنيك .شود احساس مي كارا و بهينه صورت به امنيت

قابل  حسگر هاي شبكهدر  اند فادههاي سنتي قابل است در شبكه

 توان نمي ها شبكه در اين مثال عنوان به .سازي نخواهند بود پياده

 و حافظه ميزان از نظر زيرا برد كار به را ديجيتال امضاء الگوريتم

 در را هايي بايست الگوريتم مي لذا .دارد وجود محاسبات، محدوديت

 منابع برد، كهكار به ها شبكه اين امنيتي نياز كردن مرتفع خصوص

 حسگر هاي شبكه امنيتي اهداف .[1] كمتر مصرف كنند را حسگر

 :از عبارتند سيم بي

 ها نمودن داده رمز مفهوم به داده نگيمحرما: داده محرمانگي •

ديد حسگرهاي غيرمجاز است،  از آن كردن درك غيرقابل جهت

 حسگر هاي شبكه نياز امنيتي اولين عنوان به توان آن را مي كه

 . برشمرد

 عدم دستكاري خصوص در داده صحت هاي الگوريتم: داده صحت •

در . اند ارائه شده ديگر حسگرهاي توسط راه بين در داده

 را آن و را محاسبه توان كد تصديق پيغام ترين راهكار مي ابتدايي

  .نمود ارسال اصلي پيام توسط

 از حسگرهاي را قبلي هاي داده مجدد ارسال امكان: ها داده تازگي •

 توسط اخيرا كه هايي داده كنند مي تضمين و گرفته دشمن

  .باشند نمي قديمي و بوده تازه اند، شده دريافت گيرنده

با  مقابله در بايد حسگر هاي شبكه  :پذيري ضربه و مقاومت •

 طور به اي حمله اگر همچنين و باشند مقاوم بسياري حملات

 محلي تاثيري داراي بايد حمله اين گرفت صورت آميز موفقيت

   . ]2[ نكند مختل را شبكه كل  و باشد

هاي مختلف مقابله با حمله  در اين مقاله به بررسي و مقايسه روش

در ادامه ابتدا به  .پردازيم سيم مي هاي حسگر بي شبكهچاله در  كرم

سيم  حسگر بي هاي شبكه، شبكه  سي انواع حملات در لايهبرر

. چاله بيان خواهيم كرد ت كرمحملا بندي از دستهسپس  پردازيم مي

پردازيم و در  هاي مقابله با اين حمله مي انواع روشبه بررسي  بعد از آن

  .كنيم هاي مقابله بيان شده را مقايسه مي نهايت روش
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