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 مسائل امنیتی و حریم خصوصی در رایانش ابری

 
ورود به  در عتریسر ی، نوآورها نهیهزکارایی و کاهش بهبود  دینو و کند ی( را دگرگون مITاطلاعات ) یفناور تیرینحوه مد یابر انشیرا – چکیده

 توجه عموم در کل دنیا قرار گرفته شده است. به سرعت رشد کرده و مورد یاز آنجا که محاسبات ابر دهد. یرا م یبند اسیمق تیبازار و قابل

، یهمکار تیخدمات، قابل تیفیک چالشهای مهمی در استفاده از این تکنولوژی جدید وجود دارند که مهمترین آنها عبارتند از: چالشهای مربوط به

 . مورد بررسی قرار می دهیم یبات ابردر محاس ( رایخصوص میو حر یتی، امنیمسائل نظارت)شامل: سه چالش مهم مقاله،  نی. در اتیامن

 

 .رایانش ابری، مسائل نظارتی، امنيتی، حریم خصوصی -كليد واژه

 مقدمه -1

 قیارائه شده به عنوان خدمات از طر یهم به برنامه ها یابر انشیرا

 یدر مراكز داده ا ستميو هم به سخت افزار و نرم افزار س نترنتیا

برای  یاشاره دارد. چهار مدل اصل ،دهند یخدمات را ارائه م نیكه ا

 ی( ابر خصوصالف) كه عبارتند از:وجود دارد  یابر ارائه سرویس

شود و  یارائه م نسازما کی یفقط برا یكه در آن خدمات ابر

ارائه دهنده اصلی شود.  یم تیریشخص ثالث مد ایتوسط سازمان 

( ابر بوجود داشته باشد. ) تیخدمات ممکن است خارج از سا نیا

در دسترس عموم است و متعلق  یكه در آن خدمات ابر یعموم

فروشد، به عنوان مثال،  یرا م یاست كه خدمات ابر یبه سازمان

توسط  یابر كه در آن خدمات اجتماعی( ابر جابر آمازون. ) سیسرو

 یها یجامعه خاص كه نگران کیاز  تیحما یسازمان برا نیچند

، خط یتي، الزامات امنمانيتورینگمشترک دارند )به عنوان مثال، 

خدمات ممکن است  نیشود. ا ی( به اشتراک گذاشته م...و یمش

سرویس شود و ممکن است  تیریشخص ثالث مد ایتوسط سازمانها 

وجود داشته باشد. مورد خاص ابر جامعه،  تیدر خارج از سادهنده 

G-Cloud چند  ای کیتوسط  ینوع محاسبات ابر نیاست. ا

 ی(، برارا بر عهده دارند نقش ارائه دهنده خدماتكه آژانس )

( را دارند نقش كاربركه ) یدولت یاكثر سازمانها ایاستفاده همه 

 فمختل یها رساختیاز ز یبيكه ترك یبي( ابر تركدشود. ) یارائه م

 یمثال برا کی( است. یاجتماع ای ی، خصوصی)عموم یابر انشیرا

آژانس  کی یشده در ابر خصوص رهيذخ ی، داده هایبيابر ترك

شود،  یاجرا م یكه در ابر عموم یاست كه توسط برنامه ا یمسافرت

 . (Shakarami et al., 2021) شود یدستکارمی تواند 

این مقاله در پنج بخش تنظيم شده است. در بخش دوم پيشينه 

تحقيقات انجام شده توسط محققان مختلف را مرور خواهيم كرد. 

م به معرفی رایانش ابری خواهيم پرداخت. در بخش در بخش سو

چهارم مشکلات مربوط به امنيت، حریم خصوصی و مسائل نظارتی 

را مورد بررسی قرار خواهيم داد و در نهایت، بخش پنجم نتيجه 

 گيری را شامل خواهد شد. 

 پیشینه تحقیق -2

شود بزرگ  چالش کی یابر یداده ها تيامنتامين  محسوب می 

ها قان مختلف  یو روش  مختلفی برای این منظور توسطططط محق

شده  شنهاد  ست پي شکلات  یا ندهیفزا یها ینگران. ا در مورد م

در  و امنيت داده ها یخصططوصطط میاطلاعات مربوط به حر رهيذخ

 Popovic. (Zulifqar et al., 2021) رایانش ابری وجود دارد

 بررسطططی به (Popović & Hocenski, 2010)مکارش و ه

در  یكننده خدمات ابر نيكه تأم یمسطططائل يتی ومنا یها ینگران

جه اسطططتابر  یمهندسططط ها موا ندبا آن و  F. Maggi. ، پرداخت

کارش  مات  (Maggi & Zanero, 2010)هم قدا در مورد ا

مقابله با  یشطططناخته شطططده برا داتیكاهش تهد یمتقابل كه برا

آنها  یاصل ديبحث كردند. تأك، استساخته شده  تهدیدات امنيتی
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