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 چکیده

 کاربردی و خدمات جدید در بسیاری از بخش های مختلفباعث به وجود آمدن برنامه های  (    IoT)پیشرفت اینترنت اشیاء  

دستگاه   جامعه شده است. اینترنت اشیا به شدت بر زندگی روزمره انسان ها در بسیاری از زمینه ها تأثیرگذار بوده است، از جمله

در   ی دارند.های الکترونیکی کوچک تا سیستم های صنعتی بزرگ که در بسیاری از بخش های حیاتی جامعه نقش به سزای

های   برنامه  از  زیادی  بخش  مختلف    IoTنتیجه،  های  معماری  از  استفاده  است.    IoTبا  شده  گرفته  کار  به  و  توسعه 

باید در قالب این چهارچوب ها   IoTشامل پروتکل ها ، قوانین، و استانداردهایی است که اجرای برنامه های  IoT  چارچوب

مینه اینترنت اشیا به طور عمده در ویژگی های اکوسیستم از چارچوب اینترنت اشیا  باشد.موفقیت برنامه های کاربردی در ز

دارد. در نتیجه، چالش های جدید در امنیت داده ها و حفاظت از داده ها بوجود می آید، زیرا بسیاری از سیستم های  بستگی

IoT   قرار گیرند. به طور خاص دستگاه  اطلاعات حساس را جمع آوری می کنند که می تواند مورد هدف حملات مختلف

در پردازش، ذخیره سازی و ظرفیت شبکه محدود هستند و بنابراین به حملات نسبت به سایر دستگاه های هوشمند   IoTهای  

و فناوری های جدید، تبادل سرویس های هوشمند بر روی کانال های    IPپذیرتر هستند. پروتکل های ارتباطی مبتنی بر    آسیب

تسهیل می کنند، بنابراین امنیت و حریم خصوصی کاربر استفاده کننده از این خدمات نگرانی اصلی در این حوزه می  را    ناامن

، مسائل امنیتی مهم در سطح های مختلف   IOTدر این مقاله سعی شده است ضمن بررسی چهارچوب ها و معماری   باشد.

   شده در این زمینه بیان شوند.اشیا مورد بررسی قرار گیرد و راهکارهای ارائه  اینترنت

 اینترنت اشیا،امنیت شبکه کلمات کلیدی: 


