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از    یو اعتبار  یبانک  ، یمال  یتهايشود که در آن تمام فعال  یمحسوب م  یاقتصاد مدرن در جهان امروز   یاز عناصر اصل  یکیبانک    نترنتیا  -  چکيده

توسعه هر   یبرا  یالزامات اصل از یکی نیشوند. بنابرا یانجام م یارتباط یکانالها ق یمنتقل شده و از طر یکيسوکت الکترون کی به  یبستر سنت کی

دهند تا بتوانند در هر    یامکان را م  ن یا  انیبانک به مشتر  نترنتیباشد. ا  یبانک م  نترنتیا  قیحال حاضر، توسعه خدمات ارائه شده از طر  در  یبانک

ا  تیر یزمان و هر کجا به مد با  انواع حملات و تهد  نیاموال خود بپردازند.    نی بودن معاملات آنلا  ر یپذ  بيباعث آستواند    یم  یتيامن  داتیحال، 

آن   ی ساز ادهيپ یلازم برا یرساختهایآن، ز یایو مزا بیبانک، موارد استفاده از آن، معا نترنتیکامل ا یابتدا به بررس  قي تحق نیگردند.  در ا یبانک

نها در  امن  تیو  مشکلات  خصوص  به  آن  از  استفاده  خواه  یتيمشکلات  ادامه    ميآن  در  سپس  مپرداخت.  مورد  در   زانيدر  آن  توسعه  و  رشد 

بانک   نترنتیانجام شده در ا یتراکنشها تيامن زانيم یمربوط به ارتقا قاتياز تحق یپرداخت. برخ م يخواه رانیدر ا تیمختلف و در نها یورهاکش

 کرد.  ميخواه انيبانک را ب نترنتیا نهيموجود در زم یو چالشها یريگ  جهينت تیشوند. در نها یداده م حيهم توض

 

 . یخصوص ی بانک ها  یریپذ  بیلازم، آس  یرساختهایز  ،یبانک  یتراکنشها، سامانه ها تیبانک، امن نترنت یا  -کلید واژه 

 

 مقدمه  -1

بانک   تیشاهدات وضعم ارتباطات شبکه  دهنده  نشان  یموجود در 

  ها، سیسرو  نییپا  تیفیهمچون ک  یاست که تاکنون مشکلات  نیا

گارانت امکان  مرSLA  یعدم  نبود  پاسخگو،   ،یروزشبانه  یی کز 

وجود   هیکل  یبرا  Redundancyنبود   شبکه،  ارتباطات 

سا  رساختیز با  کا  ی رمالیغ   یهایکاربر  ریمشترک   ربرانمانند 

  ی و طولان  یخصوص  یهاشرکت  یو خطوط ارتباط  یخانگ  نترنتیا

 شعب مرتفع نشده است.  یبرا سیبودن روال اخذ سرو

ا  یبرا راه  نیرفع  طراحموانع،  پ   یحل  شبکه   یسازادهیو 

و  دیجد  یاختصاص شبکه  ازین  لیذ   یهایژگ یبا  و    یااست:  امن 

کل )در  مستقل  کاربرهاهیلا  هیکاملا  مختص  و    ی مال  یهای(، 

پاسخگو  یبالا  اریبس  تیفیک  ،ی بانک و    ییخدمات،  موثر 

ک  نیتضم  ،یروزشبانه گارانت  س یسرو  یفیسطح  ،  SLA  یو 

-Adو رفع مشکل مدل  متمرکز    یطراح  ،یبحران  طیشرا  تیریدم

hocانتها توسط مرکز    تیری، مد   نیمتمرکز، تام  NOCانتها به 

و    عیسر  ییمتمرکز، پاسخگو  SOCارتباطات توسط مرکز    تیامن

 متخصص. میتوسط ت  یتیامن یموثر به رخدادها

به   دوم  بخش  در  است.  شده  تنظیم  بخش  پنج  در  تحقیق  این 

دوم   بخش  در  و  پرداخته  بانک  اینترنت  مشکلات  معرفی  درباره 

معرفی   به  سوم  بخش  در  و  پرداخته  بانک  اینترنت  در  امنیتی 

بانکهای خصوصی و مشکلات امنیتی در آنها پرداخته و در نهایت  

محققان   توسط  شده  انجام  تحقیقات  از  برخی  چهارم  بخش  در 

مختلف را مرور خواهیم کرد و در نهایت در بخش پنجم به نتیجه 

 .  گیری خواهیم پرداخت

 ترنت بانک این -2

بانکداری   بانک،  اینترنت  اسامی  با  همچنین  آنلاین  بانکداری 

نیز شناخته می شود که در کل  بانکداری مجازی  یا  الکترونیکی 

می توان گفت عبارتست از سیستم پرداختی که مشتریان بانک یا  

از  زیادی  تعداد  تا  سازد  می  قادر  را  مالی   موسسات  دیگر 

طر  از  را  خود  مالی  این تراکنشهای  به  مربوط  وبسایتهای  یق 

از   آنها  به  به مراجعه حضوری  نیاز  بانکها بدون  یا  موسسات مالی 

 .  [1]هر جایی و در هر زمانی انجام بدهند 

عنوان  به  اینترنت  از  استفاده  معنی  به  همچنین  بانک  اینترنت 

کانالی جهت استفاده از سرویسهای بانکی )از قبیل: باز کردن یک  

حساب به حساب دیگر و    انتقال پول از یک  حساب بانکی جدید،

غیره(  از راه دور توسط مشتریان می باشد. بعلاوه، اینترنت بانک  

به بانکها اجازه می دهد تا بتوانند از آن  به عنوان کلیدی جهت  

 .   [2]موفقیت در جلب رضایت مشتریان خود استفاده نمایند 

 ی خصوص یبانک ،  بانک ها  نترنتیدر ا یریپذ  بي آس ییشناسا
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