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 خلاصه

باشد ًیاز بِ ارتقائ اهٌیت شبکِ خصَصا شبکِ بی سین بیش  حولات در شبکِ یکی از هعضلات ٍ هشکلات اساسی در شبکِ هی

بیسن ارتقا دادُ شدُ است.ایدُ ارائِ  اهٌیت شبکIEEE 802.11ِ  در ایي هقالِ بٌا بِ استاًدارد .پیش احساس هی شَد زا

اهٌیت شبکِ را تا حدی تاهیي کردُ تا حولِ کٌٌدُ  AESالگَریتنٍ یک پراکسی ٍ  AP شدُ ایي است کِ با ترکیب دٍ 

 ًتَاًد بِ راحتی در شبکِ ًفَذ کٌد.
 

 ،IEEE 802.11امنیت شبکه،حملات ،کلوات کلیدی:
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ٚ ٘یاظ تٝ قثىٝ ایٙتط٘ت ، زؾتطؾی واضتطاٖ  قثىٝ اظ عطیك تىِٙٛٛغی  تیؿٓ تٝ نٛضت ؾیاضتیف اظ پیف لاتُ ز ضن اؾت تا تٛجٝ تٝ افعایف واضتطاٖ 

تا تٛجٝ تؼساز حٕلات تٝ پایٍاٜ زازٜ ٞا ٚ اعلاػات واضتطاٖ ٘یاظ تٝ افعایف  .تیكتط احؿاؼ ٔی قٛزاتؼاز ٔرتّف  زؾتطؾی تٝ ٚب جٟا٘ی زض أٙیت زض

 .[1]ٞا ٘یع تا ضقس فعایٙسٜ واضتطاٖ ایٗ قثىٝ تایس افعایف ٚ اضتما یاتس ضطیة أٙیت ؾیؿتٓ

 -ٚ ضاٜجسیس حٕلات ٚ تىٙیه ٞای جسیس تكریم ٘فٛش  ضٚقٟایٕٞچٙیٗ تا تغییط ، تا قست ٌطفتٗ  ا٘ٛاع حٕلات تٝ قثىٝ تیؿیٓ طیاذ یزض ؾاِٟا

ٚ تىٙیه أٙیتی ضطیة ایٕٙی زؾتطؾی تٝ ایٗ ٔماِٝ ؾؼی قس تا تا تطویة زٚ اٍِٛ اٍِٛی جسیسی ضا اضائٝ ٕ٘ٛزیٓ. زضحٕلات،  ٗیٔماتّٝ تا ا یٞا

 IEEEزض ٔٛضز ا٘ٛاع حٕلات ٚ زض ترف زْٚ اؾتا٘ساضز ٞای قثىٝ تیؿیٓ تط ٔثٙای زضترف اَٚ ایٗ ٔماِٝ  .[2] ضتط ٟ٘ایی ضا افعایف زٞیٓوا

 IEEEٚ زض ترف چٟاضْ ضاٜ ٞای ٔماتّٝ تا ایٗ حٕلات IEEE 802.11ٚ زض ترف ؾْٛ تطضؾی حٕلات زض ذهٛل اؾتا٘ساضز  802.11

 پٙجٓ اؾتطاتػی ضٔعٍ٘اضی ٚ ٔماتّٝ ٚ زض ترف آذطایسٜ ٚ ضاٞىاض پیكٟٙازی اضائٝ قسٜ اؾت. ( ٚ زض ترف(802.11
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 یه ٘فٛش تٝ قثىٝ ٔؼٕٛلا یه حّٕٝ ٔحؿٛب ٔی قٛز.حٕلات  قثىٝ ضا ٔی تٛاٖ تا تٛجٝ تٝ ٘حٜٛ حّٕٝ تٝ زٚ ٌطٜٚ انّی تمؿیٓ وطز:

 تطای ذسٔات زٞٙسٜ ؾطٚیؽ تٛؾظ قسٜ اضائٝ ؾطٚیؽ اظ اؾتـفازٜ وٙٙسٜ حّٕٝ ˓حٕلاتزض ایٗ ٌٛ٘ٝ  :1حٕلات اظ واض ا٘ساذتٗ ؾطٚیؽ 

ضا اظ واض ٔی ا٘ـساظز ٚ حـجٓ تالایی اظ زضذٛاؾت ضا تٝ ؾطٚض ٔی فطؾتـس تا أىاٖ ؾطٚیـؽ زٞی ضا اظ آٖ تٍیطز.زض ایٗ ٘ـٛع حّٕٝ،  واضتطاٖ

 قـسٜ ٚ اظ پـاؾرٍٛیی تـٝ واضتط ٚالؼی تاظ ٔی ٔا٘س.ؾـطٚض تٝ پاؾرٍٛیی تٝ ا٘ثـٜٛ زضذٛاؾـتٟای ٟٔاجٓ  ٔكغـَٛ 

                                                 
1 Denial of Service(DOS) 
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