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 بیولوژیکمنی ایالهام گرفته شده از  نفوذ تشخیص سیستم های دفاعی رویکردهای ارزیابی و بررسی

 3ینوروز رضایعل،  2یرازیش نیحس، 1 ایفرزادن احسان

 اشتر مالک یصنعت دانشگاه ، امن انشیرا ارشد یکارشناس یجوشدان-1

 اشتر مالک یصنعت دانشگاه ، اریدانش -2

 فیشر یصنعت دانشگاه وتریکامپ یمهندس دانشکده ، اریاستاد -3

 چکیده

 از نگرفت الهام سمت به شبکه تیامن نهیزم در یپژوهش یکارها یریگ جهت ریاخ یسالها در

 پژوهش نیا در.  است بوده حوزه نیا دهیچیپ مسائل حل منظور به عتیطب در ناب یها دهیا

 با ینوعمص یمنیا ستمیس عملکرد یابیارز و لیتحل هدف با    یمصنوع یمنیا یها تمیالگور

 یفراابتکار یاتمهیالگور و نیماش یریادگی ، یکاو داده بر یمبتن نفوذ صیتشخ مختلف یروشها

 Weka3.3 استاندارد افزار نرم در یابیارز. اند شده یابیارز و سهیمقا عتیطب از شده گرفته الهام

 تمیالگور که دهند یم نشان اتشیآزما ایجنت.  است شده انجام  NSL-KDD نفوذ دادگان و

 دارند ازین هیلاوّ یریادگی فاز در که ییبالا زمان رغمیعل یمصنوع یمنیا از شده گرفته الهام یها

 انتخاب تمیگورال کی کاربرد ریتاث و داشته یورود نهیبه یپارامترها نییتع به یادیز یوابستگ

 یم اننش  یعملکرد یها نرخ در را یمحسوس رییتغ ، پردازش شیپ فاز عنوان به رموثّ یژگیو

 یمنیا  یمتدها مهمّ یضعفها از یبرخ که شود یم استنباط نگونهیا شاتیآزما  جینتا از  .دهد

 تولید و تکثیر تشخیص دهنده های بالغ و بطور کلّی بحث آستانه حدود نییتع جمله از ؛یمصنوع

 مطلوب جهیتن نیماش یریادگی یکردهایرو ریسا با بیترکضمن ایده  تواند یم نهیبه یپارامترده

 . دهد ارائه صیتشخ و خطا یها نرخ لحاظ از را یتر

،  انتخاب ویژگی ، الگوریتمهای فراابتکاری ، سیستم ایمنی مصنوعی ، بهره  1سیستم تشخیص نفوذ:  واژهکلید

 . 2اطلاعات
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