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 چکیده

یی از دهایتهدو همچنین باوجود  شودیم نفوذ گرانیی که از سمت مهاجمان و هابیآسامروزه با توجه به 

مبحث امنیت از اهمیت بسیار بالایی برخوردار است. این مقاله  و ...( هاکرم، ها روجان، تهاروسیوقبیل )

و در  دهدیمرا ارائه  MACعامل ستمیسبرای محافظت از  مورداستفادهی هاکیتکنیک مرور کلی از 

است و به نقاط  گرفتهانجام Unixو  NTی ویندوز هاعاملستمیسی نیز با اسهیمقا هاکیتکنبعضی از 

امنیت رمز  -2حفاظت از حافظه -1)عمده  بخش سه این مقاله شامل است. شدهارهاش هاآنقوت و ضعف 

یی است که توضیح داده ماو مکانیزم  هاکیتکنآن شامل در هر بخش  که است       حملات( -3عبور

در اینجا دستورالعمل را برای هر تکنیک و همچنین روش امنیتی  .شودیم لیوتحلهیتجز، شودیم

علاوه بر این، نیز نقاط قوت و ضعف  ،میکنیممعرفی  شودیمکه برای هر تکنیک استفاده  یارمجموعهیز

ی زیادی در رابطه با امنیت ویندوز و یونیکس در مورد طراحی هاگزارش .هر روش ارزیابی خواهد شد

ت رایج ی امنیتی مربوط به کاربران معمولی و حملاهایژگیوهسته و فلسفه وجود دارد و همچنین درباره 

دارای  هاآنمبتنی بر یونیکس وجود دارد، هر یک از  های بسیاری از سیستم .م کردیصحبت خواه

ی استفاده از جابه ی امنیتی و ساختارهای مختلف هستند. در این پژوهش در یک مقایسه ساده،هایژگیو

ه نظری که تا حد برای انجام کلی .تمرکز خواهیم کرد MAC ی عمومی یونیکس بر روی امنیتهاستمیس

جداگانه با توجه به روش حملات احتمالی و  صورتبهی امنیتی را هاروشامکان روشن است، هر یک از 

بزرگ از حمله وجود خواهند داشت: حمله محلی  دودسته قرار خواهیم داد، موردبحثسناریوهای امنیتی 

ی مختلفی نیز وجود هادستهیر بزرگ، بسته به هدف حملات، ز دودستهطبق این  .و حمله از راه دور
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