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 کیژنت تمیگراف و الگور یبندبا استفاده از خوشه افتهینفوذ بهبود صیتشخ ستمیس کیارائه 

  *مهدی ملامطلبی ،امیررضا رضوانی 

 آزاد اسلامی، بوئین زهرا، ایران گروه کامپیوتر، واحد بوئین زهرا، دانشگاه

 چکیده

بر  کردن نظارت با هاسیستم این. باشدمی نفوذ تشخیص هایسیستم استفاده از ،شبکه امنیت برقراری برایها روش از یکی

 ارسال مدیریت بخش برای را مربوطه یهاگزارش امنیتی، یهاسیاست نقض یا مخرب یهافعالیت کشفمنظور به شبکه

 حمله هر یهاویژگی تعداد بودن بالا و اطلاعات بودن زیاد نفوذ، تشخیص یهاسیستم یسازادهیمشکلات پ از یکی. کنندمی

 جهت دو از بالا ابعاد با ایداده هایمجموعه. آیدمی پایین گیریچشم طوربه نفوذ تشخیص سیستم عملکرد درنتیجه،. است

 پیدا افزایش محاسبات حجم ،هاداده ابعاد افزایش با ،طرفکی. ازشوندیم سیستم تشخیص نفوذ عملکرد کاهش باعث

 راهکار یک .است پایینی تعمیم قابلیت دارای شودمی ساخته بالا ابعاد با هایداده اساس بر که مدلی دیگر، طرف از و کندمی

 پیچیدگی هم مسئله، ابعاد کاهش اب. است ویژگی انتخاب مسئله از طریق ابعاد کاهش مشکل، این با مقابله برای عمده

در  .یابدبهبود می دقت تشخیص ازنظرنفوذ  تشخیص تمیالگور عملکرد هم و شودکمتر می نفوذ تشخیص سیستم محاسباتی

ی هاویژگی روش، این در. است شدهارائه گراف بندیخوشه برمبتنی روش یک مناسب، یهاویژگی انتخاب این مقاله، برای

 یهاویژگی تکاملی، جستجوی یهاتکنیک از استفاده با و خوشه هر از سپس و شده بندیتقسیم خوشه دیتعدا به اولیه

سازی و شبیه مورد آزمون قرار گرفت. نتایج KDDCUP99های روش پیشنهادی با مجموعه داده .شوندیم انتخاب مناسب

دقت تشخیص نفوذ و  ازنظرنفوذ  تشخیص در شنهادیپی روش مناسب ی مشابه و اخیر، بیانگر عملکردهاروششان با مقایسه

 .کاهش پیچیدگی محاسباتی بوده است
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