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 چکیده 
با   سي ستتتیستتت      امروزه  ن  و دان ی هاي  گستتت رو اوزان وي ارن ر

کامپیوتري مب نی بر شتتتبوي و نقه مه  آنها دا ااتبا ات و ان قا         

 اي دا جوامعهاي کامپیوتري، نقشی اساسی و ن ارنده   ا لاعات، شبوي 

، هاي کامپیوتريکنند. از ارنرو، تامین امنی  ارن شتتبويمداي ارفا می

ضروات و چاله ا  شبوي    بي عنواي رک  سی براي مدرراي امنی ی  ا هسا

سیس       س .   هاي مه نفوذ، روی از زمینيهاي تشخیص  مطرح بوده ا

هاي کامپیوتري هستت ند. هدس ستتیستت   تحقیقاتی دا امنی  شتتبوي

تشخیص نفوذ، کشف و شناساری حملات و تشخیص اشوالات امنی ی       

  یهاي کامپیوتري و اعلام آي بي مدرراي امنیدا ستتیستت   را شتتبوي 

باشد. از موانع و مشولات موجود دا  راحی رک سیس   تشخیص       می

مد، می   کااا بي حس  انبوهی از داده نفوذ  بي ترانیک    تواي  هاي مربوط 

شتتبوي کامپیوتري، نرت تشتتخیص داستت  وارین و تولید هشتتدااهاي 

هاي بستتتیاا بدبین و دانهار  کي موجب ارساد ستتتیستتت  اشتتت باه، 

شااه کرد.          بی اع ناری م خصصاي بي هشدااهاي سیس   خواهد شد، ا

 ياوو ازدحام ذاات و  بقي بند    بی با استتت فاده از ترک   مقالي  دا ارن 

شف   نر یمد  ب شود نفوذ ااائي رک اوو جدرد ک شد   می  کي قادا با

شخیص     ش ري از  ضمن ت شخیص  کلاستعداد بی هاي حملات، نرت ت

س  اا بهبود داده و هم ماي تع  ش باه اا بي حداقل    دا شدااهاي ا داد ه

ند.   عي     برستتتا هادي از مسمو رابی اوو ویشتتتن  KDDداده براي ااز

داده استتت تتانتتدااد براي اازرتتابی    تررن مسموعتتي     تررن و ب اگ   اارج 

س      شاي داد کي اوو       سی شد. ن ارج ن س فاده  شخیص نفوذ، ا هاي ت

شنهادي   سا    21کلاس حملي موجود،  22از وی شنا ری کلاس حملي اا 

شخ  دکن س   صیو نرت ت س  آمد     99بي  وا میانگین  دا صد  بد دا

 کي دا مقارسي با اوو هاي مشابي ن ارج قابل قبولی داش ي اس .

 واژه های کلیدی

، نر یبمد   يازدحام ذاات،  بقي بند يستتاز نيینفوذ، به صیتشتتخ
KDD  

 

 مقدمه
اي دا جوامع هاي کامپیوتري نقشتتی استتاستتی و ن ارندهامروزه شتتبوي

س       مداي ارفا می سی س رو اوزان وي ارن رن  ودان یسي  کنند. با گ

با ات و          ها دا اات وي و نقه مه  آن کامپیوتري مب نی بر شتتتب هاي 

ها همچناي بي عنواي رک چاله ان قا  ا لاعات، امنی  ارن ستتیستت  

هاي تشخیص  سیس     اساسی براي مدرراي امنی ی شبوي مطرح اس .    

هاي مه   ، روی از زمیني  ) Detection SystemIntrusion(نفوذ

شبوي  صلی رک    تحقیقاتی دا امنی   س ند. وظیفي ا هاي کامپیوتري ه

نفوذ، نظاات بر اوردادهاي شتتبوي کامپیوتري و  ستتیستت   تشتتخیص 

تس ري و تحلیل آنها جه  شتتناستتاری و تشتتخیص اقداماتی استت  کي 

 ا دااند.  هاي امنی ی سیس   اقصد نفوذ و را عبوا از موانی م

ستتازماي ها و ادااات، براي حفا ا لاعات خود بارد از ستتیستت   هاي 

 ستتیاستت گ ااي و امنی ی خاصتتی استت فاده کنند. دان یسي بارد از رک

شتتیوه امنی ی مناستتب بهره برند. ان اره کاابرد باعر مطرح شتتدي  

س ؛ دا       مسئلي هاي امنی ی دا زمیني ااسا  وداران  ا لاعات شده ا

بي عنواي مهم ررن مستتئلي مطرح شتتده استت . ازارنرو    ن یسي امنی 

س      شخیص نفوذ با بوااگیري مسموعي اي از اب ااها، اوو ها و   سی ت

مدااک بي شتتتناستتتاری،تعیین و گ ااو نعالی  هاي زیرمساز راتائید 

شدااي بي مدرر جه            س   ها، ه سی شبوي می وردازد.  شده تح   ن

 KDDنی  از حملات ههنفوذ ات داده ااستتا  می کنند. دا ارن و و

س فاده   س     ا سازي ازدحام    همچنین بي تاثیر الگوار  شده ا بهیني 

س        ذاات  شدااهاي مثب  و منفی نادا شخیص ه شبوي جه  ت   ،دا 

   . ورداخ ي خواهد شد

هاي کامپیوتري و نقاط ضعف دا شدي هموااه سیس   بي دلیل ویچیده

رساد رک ستیست     نورستی، از نظر تونیوی ا  راحی و خطاهاي برنامي

شوس  امنی ی، عملا زیرممون بي    کامپیوتري ناقد نقطي ظر ن ضعف و 

سد می شبوي [1]ا هاي کامپیوتري رک اولور  . بنابرارن تامین امنی  

هاي کااي بالا براي مدرراي ااشتتتد و م خصتتتصتتتین امنی ی شتتتبوي 

 ي بي هاي کامپیوتري بسباشد. براي تامین امنی  شبوي  کامپیوتري می

س       اهمی  سی ضعی   سط  ها، تونیکو و ها و ااهوااهاي م نوعی تو

آته، يشتتتود. از جملي دروااهم خصتتتصتتتین امنی ی، بواا گرن ي می

ما              هاي درسی الی و زیره. ا کاابراي، امضتتتا ر   ید هو تار گااي،  ام ن

ني ارن ااهوااها براي تامین امنی  کامل ستتتیستتت               هاي  م استتتفا

داار   نیاز بي رک موانی م امنی ی باشند. بنابرارنکامپیوتري کانی نمی

شووک بي نقض          ش ي، موااد م س   دا سی س ي نظاات کانی بر  کي ویو

امنی  ستتیستت   اا تشتتخیص داده و واستت  مناستتبی صتتادا کند. ارن 

شخیص       س   ت سی س        موانی م امنی ی هماي  سی س . هدس  نفوذ ا

تشخیص نفوذ کشف و شناساری حملات و تشخیص اشوالات امنی ی        

هاي کامپیوتري و اعلام آي بي مدرراي امنی ی    را شتتبويدا ستتیستت 

 .[2]باشدسیس   می
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