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 چكيده
مسائل و  نیتر مهمع مشترك است. در این محیط یکی از محاسبات ابری یک محیط فعال برای دسترسی به مناب

 شود. ها، امنیت است. برای ایجاد امنیت و حفظ حریم خصوصی از سیستم تشخیص نفوذ استفاده می نگرانی

شود و جلوی حملات به محیط ابر را  های عادی تفاوت قائل می سیستم تشخیص نفوذ میان حملات و فعالیت

دهد. سیستم تشخیص نفوذ با  ابر خبر می دهندگان ارائهها را به مدیران و  رهایی آنگیرد و با ایجاد هشدا می

ها ترکیب شبکه عصبی و منطق فازی است. شبکه  شود. یکی از این روش ی میساز ادهیپی مختلفی ها حل راه

ی تر بندسکلاشود و قدرت  می استفاده های مختلف فازی برای ویژگی و منطقعصبی دقت تشخیص بالایی دارد 

ها بیان  شود و نقاط قوت و ضعف آن های مختلف شبکه عصبی و منطق فازی بررسی می در این مقاله روش دارد.

شود و در انتها سیستم تشخیص نفوذ پیشنهادی را از نظر دقت تشخیص، هشدارهای مثبت غلط، قرارگیری  می

 شود. ی میبررس در مناطق گسترده ای مانند ابر،

 اسبات ابری، سیستم تشخیص نفوذ، شبکه عصبی، منطق فازیمح كلمات كليدي:

 

 مقدمه

 شود یمی تلقی ساز رهیذخامروزه رایانش ابری مکانیزم در حال ظهور برای محاسبات سطح بالا است و به عنوان یک سیستم 

می سه لایه ابر، (. مسئله امنیت در رایانش ابری یکی از مسائل پیچیده به شمار رفته که تما1371، ختن لو)طالبی و 

تواند استفاده شود تا  هایی سیستم تشخیص نفوذ می کند. برای چنین محیط و حتی شخص ثالث را درگیر می دهندگان ارائه

. (More & Suryawanshi, 2114)شود امنیت به وسیله یک مکانیزم سیستمی پایه، پیکربندی و در ترافیک شبکه استفاده 

و فایل های تغییر  ها تیفعالو  رمجازیغی ها واردهتا  باشد یمامپیوتر های داخل شبکه تشخیص نفوذ یک پروسه بر روی ک

. سیستم تشخیص نفوذی که در محیط ابر قرار (Patel, Taghavi, Bakhtiyari & Júnior, 2113)را شناسایی کند  شده داده

های مبتنی بر رفتار و  و تکنیک انعطاف قابلری ، معماریپذ عیتوز گسترش پذیر، مانندگیرد، باید دارای تعدادی خصوصیات  می

ترکیبی از شبکه عصبی و منطق  که. برای نائل شدن به این هدف از روشی (Kholidy, et.al,2112) مبتنی بر دانش باشد

عمل شوند که به صورت موازی در کنار هم  ای ساخته می های عصبی از عناصر عملیاتی ساده کنیم. شبکه فازی است استفاده می

                                                           

   

 

 


