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 چکیده 

در    .شده استبه ان    در اندازه شبکه و داده های مربوط  زیادیزایش  ترنت و ارتباطات باعث افنییشرفت های سریع در زمینه اپ 

با چالش هایی مواجه  نفوذها  برای شناسایی دقیق  را  امنیت شبکه  و  ایجاد هستند  از حملات جدید در حال  نتیجه، بسیاری 

  های   . سیستمه گرفت داخل شبکه را نمی توان نادید  با هدف انجام حملات مختلف در  هکر هاکرده اند. علاوه بر این، حضور  

طبقه بندی کننده ای    سیستم های تشخیص نفوذ  .استنفوذ در شبکه  تشخیص  تشخیص نفوذ یک ابزار حفاظتی مهم برای  

های مختلف  الگوریتم   حملات شبکه. در  را پیش بینی می کند انواع حملات  کلاس  رکورد های ورودی را دریافت و  است که  

های گذشته، محققان در دهه  پیشنهاد شده است.سیستم های تشخیص نفوذ برای اجرای  که  عمیق وجود داشته است  یریادگی

بندی و تشخیص ترافیک غیرعادی از ترافیک نرمال در شبکه بدون قبلی  مختلفی با رویکردهایی برای طبقه   عمیقاز یادگیری  

الگوی حملات از دیدگاه یادگیری    مروری بر  این مقاله    رداستفاده کردند.    دانش  قبلی در مورد  سیستم های تشخیص نفوذ 

به طور خاص،   استفاده شده در زمینه سیستم های تشخیص نفوذارائه مجموعه داده های به  یک بخش جداگانه را   .است عمیق

اده  های پی   و ابزاراختصاص می دهیم. همچنین معیار های ارزیابی    NSL-KDDوKDDCup99   مجموعه داده اصلی،   دو

 گیرند.  ستم های تشخیص نفوذ مورد بررسی قرار میدر سیسازی 

 

 .امنیت شبکه  ،یادگیری عمیق  ،سیستم های تشخیص نفوذهای کلیدی: واژه
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