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 چکیده

انداز حاضر محرز شد. سپس اين مفهوم به چشم RFID ها و اشیاء در سطح جهانی با ظهور فناوریی دستگاهايده اتصال زنجیره

نیای فیزيكی با که در دطوریگسترش پیدا کرد که در آينده نزديک، با مجموعه بزرگی از اشیاء ناهمگون مواجه خواهیم بود، به

های همگن قابلیت برقراری ارتباط با های کوچک، تعداد زيادی از دستگاهکنند. امروزه، با تشكیل شبكهيكديگر ارتباط برقرار می

گیريم. اينترانت اشیاء به معنی برقراری ارتباط داخلی میان در نظر می "اينترانت اشیاء "عنوان يكديگر رادارند که ما آن را به

ها امكان ارتباط با يكديگر را ندارند. لذا ايجاد يک های کوچک مختلف است، اما به دلیل عدم سازگاری، اين شبكهای شبكهاعض

گیری يک شبكه واحد های پیشرو در برقراری سازگاری اين ارتباطات، موجب شكلاستاندارد و پروتكل واحد در بین شرکت

نگاه اينترنت اشیاء، تمام اشیاء حقیقی و حقوقی محیط اطراف دارای شناسه خواهند  از .جهانی به نام اينترنت اشیاء شده است

بود و در محیطی يكپارچه به تبادل ارتباطات خواهند پرداخت. اينترنت اشیاء، به معنی امكان برقراری ارتباط تمام اشیاء با 

ای، ارچه است. طبیعی است که ايجاد چنین شبكهها تحت يک شبكه يكپها، به همراه شناسايی و کشف آنيكديگر و با انسان

های گذرد، هنوز دارای ضعفها میمخاطرات فراوانی را به همراه دارد. شبكه جهانی اينترنت که از همگانی شدن آن سال

اری ها نیز شده است. در چنین شرايطی، برقرامنیتی بسیاری در خود است که موجب به خطر افتادن اموال و حتی جان انسان

پردازند، ها میهای خود به ارتباط با يكديگر و با انسانها و محدوديتامنیت در يک شبكه جهانی از اشیاء که هرکدام با ويژگی

شود تا ها، سبب میهای مختلف دستگاهطبیعتاً از پیچیدگی بسیار بالاتری برخوردار خواهد بود. شرايط جديد محیط و ويژگی

امنیت در اينترنت اشیاء يک .های متعددی برای آن ارائه شودطور ويژه موردتوجه قرار بگیرد و معماریامنیت اينترنت اشیاء به

ای جهت حفظ امنیت و حريم خصوصی افراد در اين مبحث کلیدی در اجرايی شدن اين فناوری است و به تحقیقات گسترده

 دانش کلی فقدان. کاری جديد، کند پیش می رود.  مینهو ز آن با توجه به ترکیب خاص معماری مطالعه .راستا احتیاج است

 اين  .است محور روش اشیا به صورت اينترنت دامنه جهت روشن ساختن محققان برابر مانعی در حاضر حال معماری در

باعث  روش و عملكرد آنها خواهد پرداخت تا و تكنولوژی ابزارهای مرتبط، ، اشیا اينترنت معماری ادبیات و بررسی يه مبحث

 مستقیم شود. غیر يا مستقیم طور درک مطلب به دهندگان و بهبود توسعه نیازهای تسهیل

، پس از معرفی اينترنت اشیاء و مزيتها و کاربردهای آن، امنیت در اينترنت اشیاء به عنوان يک محور کلیدی مورد مقالهدر اين 

 .شود می طرحدی برای آن محلهای پیشنها توجه قرار میگیرد و نیازمنديها، چالشها و راه

 اينترنت امنیتی معماری ، اشیا اينترنت مسائل امنیتی و های چالش اشیا، اينترنت امنیتی اهداف (،IOTاشیا ) اينترنتهای كلیدی: واژه
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